POLITYKA BEZPIECZENSTWA CYFROWEGO W SZKOLE
PODSTAWOWEJ NR 1 Z ODDZIAELAMI INTEGRACYJNYMI

IM. M.SKEODOWSKIEJ- CURIE W LUBINIE

1. Wstep

Celem niniejszej polityki jest zapewnienie bezpiecznego, odpowiedzialnego i zgodnego z prawem
korzystania z technologii cyfrowych w szkole przez uczniéw, nauczycieli oraz pracownikéw
obstugi i administracji . Dokument okresla zasady ochrony danych, bezpieczenstwa informacji oraz

wlasciwego zachowania w $rodowisku cyfrowym.

2. Zakres polityki
Polityka dotyczy:
* wszystkich ucznidéw,
* nauczycieli i pracownikéw szkoty,
* 0s0b korzystajacych z infrastruktury IT szkoly (np. gosci),

* wszystkich urzadzen szkolnych oraz prywatnych uzywanych na terenie szkoly.

3. Zasady ogoélne

1. Korzystanie z zasobow cyfrowych szkoly powinno odbywa¢ sie wylacznie w celach

edukacyjnych.
2. Kazdy uzytkownik jest odpowiedzialny za swoje dziatania w sieci.

3. Zabrania si¢ podejmowania dziataii mogacych naruszy¢ bezpieczenstwo systeméw

informatycznych.

4. Nalezy szanowa¢ prywatno$¢ innych uzytkownikéw.



4. Bezpieczenstwo danych

1.

2.

Dane osobowe muszg by¢ chronione zgodnie z obowiazujacymi przepisami prawa.
Uzytkownicy powinni:

* stosowac silne hasla i nie udostepnia¢ ich innym,

* regularnie zmienia¢ hasla,

* wylogowywac sie po zakoriczeniu pracy.
Zabrania sie kopiowania i udostepniania danych bez zgody uprawnionych oséb.
Bezpieczenistwo danych w szkole to réwniez kontrola dostepu:
-Kazdy uczen i pracownik powinien mie¢ wlasne konto (login + hasto)
-Dostep do danych (np. dziennika elektronicznego) tylko dla uprawnionych oséb
-Regularne usuwanie lub blokowanie nieaktywnych kont
-Wymaganie silnych hasel (min. 10-12 znakow)
-Obowiazkowa zmiana haset co okreslony czas

-Wdrozenie uwierzytelniania dwuskladnikowego
-Komputery zabezpieczone hastem

-Automatyczne blokowanie ekranu
-Instalacja tylko zatwierdzonego oprogramowania

-Program antywirusowy i zapora sieciowa

-Sie¢ Wi-Fi zabezpieczona hastem (nie publiczna)
-Oddzielna sie¢ dla uczniéw i pracownikéw

-Filtrowanie tre$ci (blokowanie niebezpiecznych stron)

-Przestrzeganie zasad RODO
-Przechowywanie danych uczniéw tylko tam, gdzie to konieczne

-Ograniczony dostep do dokumentéw (np. ocen, danych kontaktowych)

-Szkolenia dla uczniéw i nauczycieli



-Nieotwieranie podejrzanych wiadomosci
-Regularne tworzenie backupéw danych szkoly

-Przechowywanie kopii w bezpiecznym miejscu (np. chmura lub serwer offline)

-Lekcje o bezpieczenstwie cyfrowym

-Nauka:
 ochrony haset
* rozpoznawania zagrozen

* odpowiedzialnego korzystania z Internetu
Regularne aktualizacje system6w i oprogramowania
Staly nadzér administratora I'T
Monitorowanie sieci (wykrywanie zagrozen)
5. Korzystanie z Internetu
1. Dostep do Internetu w szkole shuzy wylacznie celom edukacyjnym.
2. Zabrania sie:
* odwiedzania stron o tre$ciach nieodpowiednich (np. przemoc, pornografia),
* pobierania nielegalnego oprogramowania,
* rozpowszechniania nieprawdziwych informacji.

3. Szkota moze monitorowac aktywno$¢ w sieci w celu zapewnienia bezpieczenstwa.

6. Cyberprzemoc i zachowania niepozadane
1. Zakazane s wszelkie formy cyberprzemocy, w tym:
* obrazanie innych uzytkownikéw,
* publikowanie kompromitujgcych materiatéw,
* nekanie w sieci.
2. Kazdy przypadek naruszenia nalezy zglosi¢ nauczycielowi lub dyrekcji.

3. Szkola podejmuje dziatania wychowawcze i dyscyplinarne wobec sprawcéw.



7. Urzadzenia cyfrowe
1. Uczniowie moga korzystac z wlasnych urzadzen tylko za zgoda nauczyciela.
2. Urzadzenia musza by¢ zabezpieczone (np. hastem, aktualnym oprogramowaniem).

3. Zabrania si¢ instalowania nieautoryzowanego oprogramowania na sprzecie szkolnym.

8. Ochrona przed zagrozeniami
1. Nalezy zachowa¢ ostroznosc przy:
* otwieraniu wiadomosci e-mail od nieznanych nadawcéw,
* klikaniu w podejrzane linki,
* pobieraniu plikéw z Internetu.

2. W przypadku podejrzenia zagrozenia nalezy niezwlocznie zglosi¢ problem administratorowi

IT.

9. Szkolenia i edukacja
1. Szkola zapewnia regularne szkolenia z zakresu bezpieczefistwa cyfrowego.
2. Uczniowie sg edukowani w zakresie:
* ochrony danych osobowych,
* Dbezpiecznego korzystania z Internetu,

* rozpoznawania zagrozen cyfrowych.

10. Odpowiedzialnos¢ i konsekwencje
1. Naruszenie zasad polityki moze skutkowac¢:
* ograniczeniem dostepu do zasobéw cyfrowych,
* konsekwencjami wychowawczymi,
* odpowiedzialnoScia prawna.

2. Kazdy uzytkownik zobowigzany jest do zapoznania si¢ z dokumentem i jego przestrzegania.



11. Postanowienia koncowe
1. Polityka wchodzi w Zycie z dniem zatwierdzenia przez dyrekcje szkoty.
2. Wszelkie zmiany wymagaja zatwierdzenia przez dyrekcje.

3. Kazdy pracownik szkoly jest zobowiazany do przestrzegania Polityki Bezpieczenstwa

Cyfrowego.

4. Niezastosowanie si¢ do postanowiefi niniejszego dokumentu i naruszenie procedur
zapewniania bezpieczeristwa internetowego dla uczniéw jest traktowane jako naruszenie

obowigzkow shuzbowych, skutkujace konsekwencjami prawnymi.
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